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基于安全等级的虚拟机动态迁移方法 
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摘  要：侧信道攻击是当前云计算与数据中心环境下多租户间信息泄露的主要途径，现有基于虚拟机动态迁移的

防御方法存在迁移算法收敛时间长，开销大的问题，为此，提出一种基于安全等级的虚拟机动态迁移方法。首先，

对虚拟机进行安全等级分类，减少虚拟机动态迁移的数量；然后采用相应的虚拟机映射策略，降低虚拟机迁移的

频率。实验表明，与现有基于虚拟机动态迁移的防御方法相比，该方法能够降低虚拟机迁移算法的收敛时间和迁

移开销。 
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Abstract: Side-channel attacks were the main ways of multi-tenant information leakage in the cloud computing and data 
center environments. The existing defense approaches based on dynamic migration of virtual machine have long conver-
gence time of migration algorithm and high migration cost. Hence, a dynamic migration of virtual machine based on se-
curity level was proposed. Firstly, security level classification of virtual machines was used to reduce the number of mi-
grating virtual machines. Then the corresponding virtual machines embedding strategy was used to reduce the frequency 
of virtual machines migration. Simulation experiments demonstrate that the proposed approach can reduce convergence 
time of migration algorithm and migration cost. 
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1  引言 

随着互联网的发展，客户对互联网的需求种类

越来越多。例如，音频和视频服务类[1]的需求有带

宽和时延限制；网上银行类的需求有保证安全的要

求。但满足需求的应用却被部署到相同的底层物理

网络上，这大大影响了应用的性能，无法保证服务

的质量。网络虚拟化技术[2～4]为当前互联网的刚性

提供了一条有效的解决途径。其主要思想是将互联

网划分为多个虚拟网络(VN, virtual network)，各个

VN 共享同样的底层物理网络资源，但可以有不同

的应用、服务和架构，以满足多样化的技术部署和

应用。网络虚拟化技术虽然大大提高了网络的灵活

性、应用的多样性，能够满足用户更多的需求，但

同时也带来了一定的安全威胁[5～8]，其中，侧信道

攻击[9～11]就是当前云计算与数据中心环境[12]下多租
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户间信息泄露的主要途径。 
目前，防御侧信道攻击的研究主要有 2 种方

法[13～16]，第一种方法是修改物理主机的软硬件。这

类方法可以成功防御特定类型的侧信道攻击，但不

适用于防御不同类型的侧信道攻击和未知类型的

侧信道攻击。第二种方法是基于移动目标防御的思

想，对虚拟机进行动态迁移。这类方法能够成功防

御不同类型的侧信道攻击，也不需要修改物理主机

的软硬件，但受制于虚拟机迁移算法的收敛时间和

迁移开销，难以适用于大规模的网络场景。 
针对现有方法存在的局限性，根据文献[17]提

出的信任感知的安全虚拟网络映射算法，本文在第

二种方法的基础上，提出了一种基于安全等级的虚

拟机动态迁移方法。首先，在虚拟网请求映射之前，

客户根据虚拟机的安全需求将虚拟机划分为不同

的安全等级，以此来减少虚拟机迁移的数量。然后，

在虚拟网映射时，引入安全等级相同的虚拟机共享

物理主机资源的约束条件，以此来降低虚拟机迁移

的频率。 

2  相关工作 

在云计算与数据中心环境下，共享相同物理主

机的虚拟机之间存在侧信道。有关研究表明[9～11]，

利用虚拟机之间的侧信道来窃取用户信息是一种

可行的攻击手段。发动侧信道攻击的攻击者可以通

过虚拟机运行的特征来识别攻击目标[9]，也可以从

共享信息中得知攻击目标的应用[18]和操作系统[19]。

文献[10]表明，利用侧信道攻击，可以在 2～3 min
内恢复高级加密标准 (AES, advanced encryption 
standard)密钥。 

目前，针对侧信道攻击的防御方法主要分为 2
种[13～16]。第一种方法是修改物理主机的软硬件。根

据侧信道攻击种类的不同，防御主要分为基于超级

管理者防御、操作系统防御、应用层防御和硬件防

御。文献[20]提出，基于超级管理者，可以隐藏程

序运行的时间和改变程序暴露的时间来进行防御；

文献[21]表明，在操作系统层内，可以在保护的进

程中加入噪音来进行防御；文献[22]提出，在应用

层，采用跨多个虚拟机的分区加密来进行防御；文

献[23]表明，可以在硬件设计时采用接入随机化和

资源分割来进行防御。该类方法能够成功防御特定

类型的侧信道攻击，但不适用于防御不同类型的侧

信道攻击和未知类型的侧信道攻击，另外，修改物

理主机的软硬件可能会导致虚拟机性能的下降。第

二种方法是基于移动目标防御的思想[15,16,24]，对虚

拟机进行动态迁移[14]来防御侧信道攻击。文献[14]
提出，通过动态迁移虚拟机，减少虚拟机之间共存

的时间，从而减少攻击者窃取目标虚拟机的信息

量，导致攻击者无法成功获取目标的信息。该方法

能够防御不同类型的侧信道攻击，而且不用修改物

理主机的软硬件，但随着虚拟网络中虚拟机数量的

增多，将会使虚拟机动态迁移算法的收敛时间过

长，迁移开销过大，导致难以适用于大规模的网络

场景。 

3  问题描述 

3.1  网络模型 
1) 物理网络 
物理网络可以表示为一个不带权重的无向图

( , )s s sG N L= ，其中， sN 、 sL 分别表示物理节点和

物理链路的集合，本文物理节点为物理主机。对于

每一个物理主机 s sn N∈ ，对应有一个可用的物理资

源 ( )sC n ，如 CPU 的处理能力等。同样，对于每个

物理链路 s sl L∈ ，对应有一个可用的链路资源

( )sB l ，表示链路可承受的物理资源，如链路带宽、

时延等。其中， ( )sC n 、 ( )sB l 都是非负值。 

2) 虚拟网请求 
虚拟网络模型表示为 ( , )v v vG N L= 。类似地，

vN 、 vL 分别表示虚拟节点和虚拟链路的集合，本

文虚拟节点为虚拟机。对于每一个虚拟机 v vn N∈ ，

对应有一个虚拟资源需求 ( )vC n ，表示该虚拟机所

需的物理资源。每条链路 v vl L∈ 对应一个链路资源

需求 ( )vB l ，表示该虚拟链路所需的带宽资源。 
3.2  侧信道攻击问题描述 

虚拟网映射可以描述为将虚拟网请求的拓扑
vG 映射到物理网络拓扑 sG 上，定义为 : vM G →  

' '( , )s sN L ，其中， 's sN N⊆ ，表示物理网络 sG 中的

物理主机子集，是虚拟网 vG 的虚拟机的映射对象，
's sL L⊆ ，表示物理网络 sG 中的链路子集，是虚拟

网 vG 的虚拟链路的映射对象。 'sN 和 'sL 都必须满足

对应虚拟机和虚拟链路的资源需求。虚拟网映射可

以细分为虚拟机映射和链路映射。图 1 给出了虚拟

网映射实例。图 1 中右半部分表示一个物理网实例，

物理主机边的方框中数字代表该物理主机的物理

资源，即 ( )sC n ，链路上的数字代表该链路的带宽，
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即 ( )sB l ，图 1 左半部分是 2 个虚拟网请求实例。 

 
图 1  虚拟网映射实例 

对于图 1 的虚拟网映射，虚拟网 1
vG 的虚拟机 b

和虚拟网 2
vG 的虚拟机 c 共享物理网络 sG 中物理主

机 B 的资源。假设虚拟机 b 为恶意虚拟机，虚拟机

c 为目标虚拟机，则攻击者可以利用虚拟机 b 向虚

拟机 c 发动侧信道攻击。攻击者发动侧信道攻击的

步骤主要分为 3 步，为了更清楚地描述攻击者是如

何发动侧信道攻击的，将图 1 中的物理主机 B 和虚

拟机 b、c 进行放大，如图 2 所示。 

 
图 2  侧信道攻击 

攻击者发动侧信道攻击的步骤如下所示。 
① 目标虚拟机 c 在工作时对共享的物理资源

(CPU cache、网络队列)产生影响。 
② 恶意虚拟机 b 通过共享的物理资源对共存

的虚拟机 c 进行评估和测量。 
③ 恶意虚拟机 b 根据评估和测量的结果，建

立与目标虚拟机 c 的隐蔽信道，窃取目标虚拟机 c
的隐私信息。 
3.3  虚拟机安全问题描述 

由文献[14]信息泄露模型知，虚拟机泄露信息

的速率不是固定不变的，其主要影响因素为用户的虚

拟机之间是否存在信息复制（information replication）
和恶意的虚拟机之间是否有串通（collaborating）。由

此存在 4 种信息泄露的情形，分别为用户的虚拟机

之间不存在信息复制并且恶意虚拟机之间无串通、

用户的虚拟机之间存在信息复制并且恶意的虚拟

机之间无串通、用户的虚拟机之间不存在信息复制

并且恶意的虚拟机之间有串通、用户的虚拟机之间

存在信息复制并且恶意的虚拟机之间有串通，分别

用符号 ,NR NC 、 ,R NC 、 ,NR C 、 ,R C 表示。

因此，信息泄露速率分为 4 种，分别为 ,NR NCK< >、

,R NCK< >、 ,NR CK< > 、 ,R CK< > 。文献[14]提到，若恶意

的虚拟机之间有串通，将会导致信息泄露速率的成

倍增加，大大增加虚拟机信息的安全威胁。其中，

当处于 ,R C 情形下，虚拟机的信息泄露速率最快，

达到其他 3 种信息泄露速率的 2 倍及以上，对虚拟

机信息的安全威胁最大。当处于 ,NR NC 情形下，

虚拟机的信息泄露速率最慢，对虚拟机信息的安全

威胁最小。 
虚拟机信息的安全主要取决于如下几个参数，

如表 1 所示。 

表 1 安全影响参数 

符号 含义 

K  信息泄露的速率 

Γ  共存的时间间隔数量 

ε  最小的时间间隔 

I  信息被成功窃取的最小信息量 

 
因此，要想成功防御侧信道攻击，保证虚拟机

信息的安全，需要满足 
 K IΓε ≤  (1) 

4  虚拟机动态迁移方法 

现有基于虚拟机动态迁移的防御方法是通过

动态的虚拟机迁移，来改变式(1)中Γ 的大小，减少

虚拟机共存的时间，以此来保证目标虚拟机的信息

不被恶意虚拟机成功窃取。但随着虚拟网络中虚拟

机数量的增多，对所有虚拟机不断地进行迁移，将

使虚拟机迁移算法的收敛时间过长，虚拟机迁移产

生的开销过大，导致此方法难以适用于大规模的虚

拟网络中。因此，本文在现有方法的基础上，为减

少虚拟机迁移算法的收敛时间和迁移开销，提出了

一种基于安全等级的虚拟机动态迁移方法。 
4.1  虚拟机的安全等级分类 

1) 基础设施提供商根据客户的安全需求将虚

拟机分为 3 类：第一类，安全等级无，虚拟机含有

的信息完全公开，即信息泄露不会带来危害，安全
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等级标识为 N(none)；第二类，安全等级中，虚拟

机含有隐私信息，信息泄露会带来一定的危害，安

全等级标识为 M(medium)；第二类，安全等级高，

虚拟机含有重要隐私信息，一旦泄露将造成严重的

危害，安全等级标识为 H(high)。安全等级无、中、

高的虚拟机集合分别用 NvN 、 MvN 、 HvN 表示。例

如， H Nv vn N∈ ，表示虚拟机 vn 的安全等级为高。 

2) 基础设施提供商为客户提供一个自定义的

虚拟机安全等级接口，如图 3 所示。 

 
图 3  自定义的虚拟机安全等级接口 

3) 虚拟网映射之前，客户利用自定义的虚拟

机安全等级接口，根据自身安全需求，将虚拟网请

求中的虚拟机分为 NvN 、 MvN 、 HvN 。当然，对于

安全等级不同的虚拟机，单位资源租费不同，安全

等级为无、中、高的虚拟机，单位资源租费分别为
N
v

v
n

∂ 、 M
v

v
n

∂ 、 H
v

v
n

∂ 。如安全等级为高的虚拟机 Hvn ，

单位资源租费为 H
v

v
n

∂ 。 

4.2  基于安全等级的虚拟机映射策略 
为了使不同安全等级的虚拟机得到与其对应

的安全性保证，本文采用了相应的虚拟机映射策略

和虚拟机迁移策略。本节对虚拟机映射策略进行描

述，将在 4.3 节对虚拟机的迁移策略进行描述。本

文采用的虚拟机映射策略为：相同安全等级的虚拟

机共享物理主机。具体描述如表 2 所示。很显然，

该映射策略将会导致虚拟网络映射成功率的下降，

但本文依然采取该映射策略的原因有 2 个。1) 虚拟

机的安全等级越高，则所需要支付的租费越高，由

3.3 节虚拟机安全问题的描述可知，若攻击者采用

虚拟机之间有串通方式进行侧信道攻击，将会导致

信息泄露速率的成倍增加，使虚拟机信息的安全威

胁大大增加。因此，本文采用相同安全等级的虚拟

机共享相同的物理主机，如果攻击者采取串通的方

法发动侧信道攻击，则串通的恶意虚拟机都需要与

目标虚拟机具有相同的安全等级，这将使攻击者付

出成倍的高租费，大大增加攻击代价，迫使攻击者

无法采取串通的方法来发动侧信道攻击，这将大大

降低信息泄露的速率，从而降低了虚拟机迁移的频

率。2) 虚拟机能够映射的物理主机数量减少，可以

减少虚拟机重映射的时间，一定程度上可以降低虚

拟机迁移算法的收敛时间。 

表 2 虚拟机映射策略 

安全等级 映射策略 

高 只与安全等级高的虚拟机共享同一物理主机 

中 只与安全等级中的虚拟机共享同一物理主机 

无 映射到无安全等级要求的物理主机上 

 
4.3  基于安全等级的虚拟机迁移策略 

1) 进行迁移的虚拟机范围 
由 4.1 节可知，对于安全等级高和中的虚拟机集

合，都含有隐私信息，因此，都需要进行虚拟机迁移，

但安全等级无的虚拟机集合，不存在隐私信息，迁移

时可以不予考虑，减少了虚拟机迁移的数量。 
2) 虚拟机迁移时间间隔分类 
在 4.2 节中，将相同安全等级的虚拟机共享

同一物理主机，迫使攻击者无法采取串通的方法

来发动侧信道攻击，因此，信息泄露的速率快慢

取决于客户虚拟机之间是否存在信息复制，那么

信息泄露的情况只有 2 种，速度分别为 ,NR NCK< >和

,R NCK< >，显然 ,R NCK< > > ,NR NCK< >。定义 ,f R NCK K< >= ，

,s NR NCK K< >= 。由式(1)知，因此存在 2 种共存的时

间间隔数量，分别为 fΓ 和 sΓ 。根据虚拟机的安全

需求，安全等级高、中的虚拟机分别采用时间间隔

数量为 fΓ 和 sΓ 来进行迁移。 

3) 虚拟机迁移策略 
综上所述，基于安全等级的虚拟机迁移策略

为：安全等级无的虚拟机，不需要进行虚拟机迁移；

安全等级中的虚拟机，迁移时间间隔数量为 sΓ ；安

全等级高的虚拟机，迁移时间间隔数量为 fΓ 。 

5  基于安全等级的虚拟机映射模型和迁移

模型 

本文在虚拟机映射时，引入根据虚拟机安全

等级进行映射的约束条件，以最大化单位时间收

益作为映射目标，即需要提高虚拟网请求的成功

映射率，建立了虚拟机映射模型。在进行虚拟机

迁移时，引入虚拟机之间共存时间的约束条件，

以最小化迁移开销作为迁移目标，建立了虚拟机
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迁移模型。 
5.1  基于安全等级的虚拟机映射模型 

1) 变量说明 
( , )v sn nα ：0-1 变量，当虚拟机 vn 映射到物理

主机 sn 上， ( , )v sn nα 为 1，否则为 0。 
( , )v sl lβ ：0-1 变量，当虚拟链路 vl 映射到物理

链路 sl 上， ( , )v sl lβ 为 1，否则为 0。 
( , )v svn nσ : 0-1 变量，当虚拟机 vn 与虚拟机 svn

的安全等级相同， ( , )v svn nσ 为 1，否则为 0。其中，
svn 表示已映射到物理主机 sn 上的虚拟机。 

2) 约束条件 
资源能力约束 

 ( ) ( , ) ( ),
v v

v v s s s s

n N

C n n n C n n Nα
∈

∀ ∈∑ ≤  (2) 

 ( ) ( , ) ( ),
v v

v v s s s s

l L

B l l l B l l Lβ
∈

∀ ∈∑ ≤  (3) 

式(2)和式(3)表示对任意的物理主机或物理链

路，映射到虚拟机资源或虚拟链路资源之和不能超

过该物理主机或链路所能承受的物理资源。 
虚拟机映射约束 

 ( , ) 1,
s s

v s v v

n N

n n n Nα
∈

= ∀ ∈∑  (4) 

 ( , ) 1,
v v

v s s s

n N

n n n Nα
∈

∀ ∈∑ ≤  (5) 

 ( , ) 1, ,
sv sv

v sv v v s s

n N
n n n N n Nσ

∈
Π = ∀ ∈ ∈  (6) 

其中， svN 表示映射到物理主机 sn 上所有虚拟机的

集合。式(4)表示保证每一个虚拟机都被完整地映射

到物理主机上，式(5)表示一个虚拟网内的虚拟机不

能共享同一物理主机，式(6)表示相同安全等级的虚

拟机才能够共享同一物理主机。 
3) 目标函数 
收益函数：对于一个有安全等级分类的虚

拟网 v v
iG G∈ 被映射，基础设施提供商得到的收

益为 

 demRe ( ) ( ) ( )v
iv v v v

i i i i

v v v
i i in

n N l L

v G C n C l
∈ ∈

= ∂ +∑ ∑ β  (7) 

其中， { }dem , ,v v v v
i i i i

vN vM vH
n n n n

∂ ∈ ∂ ∂ ∂ ，表示不同安全等级的

虚拟机的单位资源收益，如 dem
v
in

∂ = v
i

vH
n

∂ 表示安全等级

为高的虚拟机的单位资源收益；β 表示虚拟链路单

位资源收益。 
目标函数：最大化单位时间的收益为 

 

| |

__
1

max

Re ( )
max lim

vG
v
i

i

T

v G
P

T
=

→∞

  
  
{ }

=     

∑
 (8) 

其中，
| |

1

Re ( )
vG

v
i

i

v G
=
∑ 为 0 到 T 时间内虚拟网映射

的收益总和，基础设施提供商可以通过 dem
v
in

∂ 和

β 分别控制不同安全等级的虚拟机单位资源收

益和链路单位资源收益的权重，调整自身的收

益情况。  
5.2  基于安全等级的虚拟机迁移模型 

1) 变量说明 
( , )t v s

r n nα ：0-1 变量，当虚拟网 r 的虚拟机 vn 在

t 时刻映射在物理主机 sn 上， ( , )t v s
r n nα 为 1，否则

为 0。 
( , )t v s

r l lβ ：0-1 变量，当虚拟网 r 的虚拟链路 vl
在 t 时刻映射在物理链路 sl 上， ( , )t v s

r l lβ 为 1，否则

为 0。 
2) 约束条件 
虚拟机迁移进行重映射时，也需要满足

式 (2)～式(6)的映射约束条件，另外，为了确保用户

虚拟机的信息不被攻击者成功窃取，还需要加上虚

拟机之间共享物理主机的时间约束条件，即虚拟机

之间共存时间约束：虚拟网 r 的虚拟机 v
in 和虚拟网

m 中的虚拟机 v
jn 共存的时间间隔数量小于迁移的

时间间隔数量。 
① 安全等级高的虚拟机之间共存时间约束如下 

 
( ) ( )

1
, ,

, [1, ], , ,

f

s s

v s v s
r i m j f

n N

v v v v
i r j m

n n n n

r m k r m n N n N
= ∈

<

∀ ∈ ≠ ∈ ∈

∑ ∑
Γ

λε λε

λ

α α Γ
 (9) 

② 安全等级中的虚拟机之间共存时间约束如下 

 
( ) ( )

1
, ,

, [1, ], , ,

s

s s

v s v s
r i m j s

n N

v v v v
i r j m

n n n n

r m k r m n N n N
= ∈

<

∀ ∈ ≠ ∈ ∈

∑ ∑
Γ

λε λε

λ

α α Γ
 (10) 

其中， [1 ]λ Γ∈ − ，ε 为最小的时间间隔。 

3) 目标函数 
进行虚拟机迁移时，在保证虚拟机隐私信息安

全的前提下，要最小化迁移带来的开销，才能使基

础设施提供商的利润最大化，因此，本文将最小化

迁移开销作为目标函数。 
最小化迁移开销。最小化虚拟机迁移开销等于
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虚拟机迁移过程中虚拟机和虚拟链路的迁移开销

之和。 
① 安全等级高的虚拟机迁移带来的开销为 

( )

( )
1

1

( ) ( , ) 1 ( , )
min

( ) ( , ) 1 ( , )

f

v v s s

f

v v s s

k
tv t v s v s

i r r
r n N n N

k
tv t v s v s

i r r
r l L l L

C n n n n n

C l l l l l

+

= ∈ ∈

+

= ∈ ∈

  
− +  

  
  

−    
  

∑ ∑ ∑

∑∑ ∑

Γ

Γ

γ α α

φ β β
 

  (11) 

②安全等级中的虚拟机迁移带来的开销为 

( )

( )
1

1

( ) ( , ) 1 ( , )
min

( ) ( , ) (1 ( , )

s

v v s s

s

v v s s

k
tv t v s v s

r r r
r n N n N

k
tv t v s v s

r r r
r l L l L

C n n n n n

C l l l l l

+

= ∈ ∈

+

= ∈ ∈

  
− +  

  
  

−    
  

∑ ∑ ∑

∑∑ ∑

Γ

Γ

γ α α

φ β β
 

  (12) 
其中， γ 和φ分别表示虚拟机和虚拟链路的单位资

源迁移开销。式(11)和式(12)的第一项表示迁移虚拟

机带来的迁移开销，第二项表示迁移虚拟链路带来

的迁移开销。 

6  基于安全等级的虚拟机映射算法和迁移

算法 

6.1  基于安全等级的虚拟机映射算法 
基于安全等级的虚拟机映射算法流程如算法 1

所示。 
算法 1  基于安全等级的虚拟机映射算法 
1) 对 sN 中的物理主机按照剩余资源降序进行

排序，集合为 'sN ; 
2)对 vN 中的虚拟机按照资源需求降序进行排

序，集合为 'vN ; 
3) for ( 0; ( ' , );v vi n get N i i= = + + ) do  //资源需

求大的虚拟机优先进行映射 
4)    for ( 0; | ' |sj j N= ≤ )do   
5)       ( ' , );s sn get N j=   //剩余资源多的物

理主机优先作为备选物理主机 
6)     if(( t e. rus securin ty == )&&( . _sn rest  

turecpu == ))  //物理主机 sn 是否能够满足安全等

级要求且剩余的带宽资源是否能够满足虚拟机 vn
的资源需求 

7)            v sn n→ ; //虚拟机 vn 映射到物

理主机 sn 上 
8)            update physical resources;  //

更新物理资源 

9)        else j ++; //不满足安全或资源需求，

则选择下一个物理主机作为备选物理主机 
10)       end if 
11)     end for 
12) end for     
本文以最大化单位时间收益为映射目标，即需

要提高虚拟网请求的成功映射率。虚拟机映射阶

段，在满足虚拟机安全等级的要求下，尽量将需求

最大的虚拟机映射到剩余资源最多的物理主机上，

符合贪婪式算法的思想，最大化资源的利用率。在

虚拟链路映射阶段，采用 K 短路径映射算法进行链

路映射。 
6.2  基于安全等级的虚拟机迁移算法 

对虚拟机进行迁移，以安全等级为高的虚拟机

集合为例，具体流程如算法 2 所示。 
算法 2  基于安全等级的虚拟机迁移算法 
1) for each H Hs sn N∈  do  //对含有安全等级

高虚拟机的物理主机 Hsn  
2)    for each ( )H Hv s

in locate n∈  do  //对映射

在该物理主机上的虚拟机 Hv
in  

3)         for each ( )H Hv s
jn locate n∈  do 

4)            if H H H

1

( , ) ( ,
f

v s v
i jn n n

=
∑
Γ

λε λε

λ

α α  

H )s
fn ≥Γ do   

//2 个虚拟机之间共存的时间间隔数量等于

或超过阈值 fΓ  

5)                 H .v
in collision + + ; 

6)              end if 
7)         end for 
8)     end for  //该物理主机上所有的虚拟机

的 collision 值计算完毕 
9)     对位于物理主机 Hsn 上所有虚拟机放

到集合 Q 中 
10)    for ( ( )0;  ;  i i length Q i= < + + )do 

11)       if ( [ ]( )_ 0collision value Q i == )  

12)         continue; 
13)      else if (( _migrate security [ ]( )Q i  

true== )&& ( [ ]( )_ tru )emigrate node Q i == && 

( [ ]( )_ truemigrate links Q i == ) )  //物理主机是否满

足安全等级要求、虚拟机资源需求和虚拟链路需求 
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14)             [ ]( )_migrate cost Q i ==  

_  { ( ' )}smin migrate c Nost ; //迁移到产生最小开销的

物理主机上 
15)              [ ]( )_ 0collision value Q i = ; 

16)               end if 
17)         end if 
18)    end for 
19) end for 
算法具体描述为：遍历所有已映射安全等级为

高的虚拟机所在的物理主机，检查相同物理主机上

的虚拟机之间共存的时间间隔数量是否超过阈值

fΓ ，如果虚拟机之间的共存时间超过阈值，则超

时值加 1；检查完所有物理主机后，对于超时值非

0 的虚拟机，在满足安全等级要求、虚拟机资源需

求、链路资源需求的物理主机中，选择产生迁移开

销最小的物理主机进行迁移。 
类似地，对于安全等级为中的虚拟机，也采用

算法 2 的虚拟机迁移流程，只是改变遍历搜索范围

且将共存的时间间隔数量的阈值改为 sΓ 。 

7  实验及结果分析 

7.1  实验环境设置 
本次实验在 Intel(R) Core(TM) i7-4790CPU 

3.6 GHz、4 GB RAM 的主机上进行，采用 GT-ITM
工具生成虚拟网络及物理网络拓扑、虚拟机映射算

法和迁移算法采用 C++语言编程实现，并利用

Matlab 工具对实验结果进行分析。 
底层网络设置为具有 100 个物理主机，347 条

链路组成。底层物理主机 CPU 资源和链路的带宽

资源符合[50, 100]的均匀分布。VN 中虚拟机的数目

服从[5,10]的均匀分布，虚拟机的安全等级服从[0,2]
的整数随机分布，0、1、2 分别表示虚拟机的安全

等级为低、中、高，虚拟机之间的连接概率为 0.5，
虚拟机和虚拟链路所需资源分别服从[1,20]和[1,15]
的均匀分布，每 100 个时间单元平均到达 4 个 VN
请求。VN 请求的生命周期服从参数为 4 000 的指

数分布。 
7.2  实验结果分析 

本文实验通过虚拟网络映射成功率、虚拟机迁

移开销、虚拟机迁移算法收敛时间、侧信道攻击防

御效果 4 个方面，对现有基于虚拟机动态迁移的防

御方法[14]与基于安全等级的虚拟机动态迁移方法

进行比较和分析。 

为了方便描述，本文将现有基于虚拟机动态迁

移的防御方法称为方法 1，本文提出的基于安全等

级的虚拟机动态迁移方法称为方法 2。 
1) 虚拟网络映射成功率 
图 3 中展示了方法 1 与方法 2 在虚拟网络映射

成功率方面的比较。从图 3 可以看出，方法 2 在虚

拟网络映射成功率方面是低于方法 1 的，最大下降

约 15%。很显然，相同安全等级的虚拟机才能共享

物理主机的虚拟机映射策略是造成方法 2 虚拟网络

映射成功率下降的原因。根据实验数据计算得出，

方法 2 相较于方法 1，虚拟网络映射成功率平均下

降 10.9%。 

 
图 3  虚拟网络映射成功率 

2) 虚拟机迁移算法收敛时间 
图 4 中描述了方法 1 与方法 2 在虚拟机迁移

算法收敛时间方面的比较。本实验将方法 1 的虚

拟机共存时间阈值设置为 1 000 个时间单元，根据

3.3 节信息泄露速率和 4.3 节虚拟机迁移策略，方

法 2 的虚拟机共存时间阈值对于安全等级高、中

的虚拟机分别设置为 4 000 和 2 000 个时间单元。

一次完整的虚拟机迁移所需的时间等于对虚拟机

进行共存时间检查开始，到所有进行迁移的虚拟

机完成了重映射为止。本文进行了 100 次完整的

虚拟机迁移实验。实验数据表明，对于方法 1，迁

移算法的收敛时间最大值为 715 个时间单元，最

小值为 394 个时间单元，平均值为 583 个时间单

元；对于方法 2，迁移算法的收敛时间最大值为

361 个时间单元，最小值为 115 个时间单元，平均

值为 199 个时间单元。因此，方法 2 迁移算法的

收敛时间相较于方法 1 来说，平均下降了 65.87%。

造成方法 2 迁移算法的收敛时间明显下降的原因

主要有 2 个：1) 对虚拟机进行共存时间检查的范

围缩小，方法 2 中不需要对安全等级无的虚拟机

进行共存时间的检查；2) 需要进行迁移的虚拟机
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数量的减少，一方面，方法 2 中安全等级为无的

虚拟机不需要进行迁移，另一方面，方法 2 中虚

拟机的共存时间阈值大于方法 1，导致相同时间内

共存时间超过阈值的虚拟机数量减少，从而减少

了虚拟机迁移的数量。 

 
图 4  虚拟机迁移算法收敛时间 

3) 虚拟机迁移开销 
图 5 对虚拟机迁移开销进行了比较。其中，r 和

Φ分别表示虚拟机和虚拟链路的单位资源迁移开销。

虚拟机迁移开销等于虚拟机迁移过程中虚拟机和虚

拟链路的迁移开销之和。在图5 中，方法 1 从1 500 个

时间单元时存在虚拟机迁移，方法 2 从 2 500 个时间

单元时存在虚拟机迁移，这是由于方法 1 和方法 2 虚

拟机共存时间阈值设置不同导致的。从图5可以看出，

很显然，方法 1 的虚拟机迁移开销总和要大于方法 2，
而且有着较快的增加速度。对于方法 1，虚拟机迁移

开销总和的平均增加速度为每 500 个时间单元，迁移

开销增加 68；对于方法 2，平均增加速度为每 500 个

时间单元，迁移开销增加 26.5。方法 2 相较于方法 1，
迁移开销总和的平均增加速度下降 61.02%。造成方

法 2 迁移开销总和的平均增加速度下降的原因有 2
个：1) 虚拟机迁移数量的减少，安全等级为无的虚

拟机迁移不需要进行迁移；2) 虚拟机迁移频率的降

低，方法 2 中安全等级高、中的虚拟机共存时间阈值

大于方法 1 中的虚拟机，使迁移开销降低。 

 
图 5  虚拟迁移开销 

图 6 描述了虚拟机迁移单位资源开销 γ 权重的

不同对虚拟机迁移开销的影响。由实验数据计算

得，随着虚拟机单位资源的迁移开销 γ 权重的变

大，方法 1 平均每 500 个时间单元增加开销 28.5，
方法 2 平均每 500 个时间单元增加开销 12.5，所以，

虚拟机迁移单位资源开销权重的增加将使方法 1 比

方法 2 花费更多的迁移开销。在实际的虚拟网络环

境中，虚拟机单位资源的迁移开销的权重往往是比

较大的，因此，对于实际的虚拟网络，方法 2 的虚

拟网络迁移开销代价更小。 

 
图 6  不同虚拟机迁移开销权重下的虚拟机迁移开销 

4) 侧信道攻击防御效果 
由式(1)知，若要保证虚拟机信息的安全，成功防

御侧信道攻击，则虚拟机之间共存的时间不能超过共

存时间阈值，否则虚拟机的私密信息有被恶意攻击者

成功窃取的风险。在云计算与数据中心环境下，对于

租户来说，若超过共存时间阈值的虚拟机数量越多，

则租户的私密信息被成功窃取的风险就越大。 
定义 1  风险虚拟机。虚拟网 r 的虚拟机 v

in 和

虚拟网 m 中的虚拟机 v
jn 共存的时间间隔数量大于

迁移的时间间隔数量，则定义虚拟机 v
in 、 v

jn 为风险

虚拟机。根据式(9)，则风险虚拟机的集合 A 为 

 
( ) ( )

1

, , , [1, ], |

, ,
s s

v v v v
i r j m

v s v s
r i m j

n N

n N n N r m k r m
A

n n n n
Γ

λε λε

λ

α α Γ
= ∈

  ∈ ∈ ∀ ∈ ≠
  

= { }
>  

  
∑ ∑

 (13) 

定义 2  待迁虚拟机。虚拟网 r 的虚拟机 v
in 和

虚拟网 m 中的虚拟机 v
jn 共存的时间间隔数量大于

等于迁移的时间间隔数量，则定义虚拟机 v
in 、 v

jn 为

待迁虚拟机。待迁虚拟机的集合 B 为 

 
( ) ( )

1

, , , [1, ], |

, ,
s s

v v v v
i r j m

v s v s
r i m j

n N

n N n N r m k r m
B

n n n n
Γ

λε λε

λ

α α Γ
= ∈

  ∈ ∈ ∀ ∈ ≠
  = { }
  
  
∑ ∑ ≥

 (14) 
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定义 3  风险系数。风险虚拟机的数量占待迁

虚拟机的数量比例 (0 1)ρ ρ≤ ≤  

 
| | , | | 0
| |
0 , | | 0

A B
B

B
ρ

 > = {
 = 

 (15) 

本文将风险系数 ρ 作为侧信道攻击防御效果

的衡量指标。若风险系数 ρ 越大，则风险虚拟机的

数量越多，用户私密信息被成功窃取的风险越大，

对侧信道攻击的防御效果越差，反之，风险系数 ρ

越小，则对侧信道攻击的防御效果越好。本实验

在迁移开销预算存在限制的条件下，对方法 1 与

方法 2 在侧信道攻击防御效果方面进行了比较，如

图 7 所示。 

 
图 7  侧信道攻击防御效果 

图 7 中，横坐标表示在 500 个时间单元内，云服

务提供商为虚拟机迁移所提供的开销预算，纵坐标表

示用户私密信息被成功窃取的风险系数。首先，由

图 5 知，方法 1 每 500 个时间单元虚拟机迁移开销平

均增加 68，方法 2 每 500 个时间单元虚拟机迁移开

销增加 26.5，然后经过实验计算得出每迁移一个虚拟

机，平均需要 7.24 个开销，从而得出每 500 个时间

单元内，方法 1 和方法 2 各自平均待迁移的虚拟机数

量，最后根据开销预算的大小，得出风险虚拟机占总

待迁虚拟机的比例。显然，开销预算越大，能够进行

迁移的虚拟机数量越多，则风险虚拟机数量越少，风

险系数 ρ 越小，侧信道攻击的防御效果越好。如在

每 500 个时间单元提供的开销预算为 20，方法 1 的

风险系数 ρ 为 0.71，方法 2 为 0.25，显然方法 2 对侧

信道攻击的防御效果较好，另外，当预算开销大于或

等于 26.5 时，方法 2 风险虚拟机的比例达到 0，即所

有待迁的虚拟机都可以得到迁移，可以使所有虚拟机

成功地防御侧信道攻击，同样，当预算开销大于或等

于 68 时，方法 1 可以使所有虚拟机成功地防御侧信

道攻击。因此，在开销预算有限的情况下，方法 2
对侧信道攻击的防御效果较好，当开销预算足够大或

无开销预算限制的情况下，方法 1 和方法 2 都可以成

功地防御侧信道攻击。 

8  结束语 

本文对云计算与数据中心环境下存在的侧信

道攻击问题进行了描述，分析了当前防御侧信道攻

击方法存在的不足，提出了一种基于安全等级的虚

拟机动态迁移方法。本文以最大化收益目标建立了

虚拟机映射模型，设计了虚拟机映射算法，以最小

化虚拟机迁移开销目标建立了虚拟机迁移模型，设

计了虚拟机迁移算法，并进行了仿真实验。实验结

果表明，相较于现有基于虚拟机动态迁移的防御方

法，该方法在虚拟网映射成功率方面平均有 10.9%
的下降率，但在虚拟机迁移算法的收敛时间方面

平均有 65.87%的减少，在虚拟机迁移开销方面，

每500个时间单元迁移开销总和的平均增加速度降低

了 61.02%。因此，本文提出的方法在成功防御侧信

道攻击的前提下，可以适用于不同规模的网络场景。 
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